ALLEGATO - Indicazioni per I'attuazione dello Smart Working

Modalita di attivazione

La postazione di Smart Working puo essere attivata in tre diverse modalita:

1. postazione con accesso a internet
2. postazione con collegamento VPN

3. postazione con VPN e Remote Desktop o applicativi installati in locale
La modalita dipende da quali software sono necessari per lo svolgimento dell’attivita da remoto.

Di seguito un elenco semplificato (per ulteriori approfondimenti rivolgersi ai sistemi informativi):
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1. postazione con accesso a internet
Il dipendente utilizza il proprio PC di casa e la propria connessione per accedere ai software. Fornisce un

recapito telefonico al quale essere contattato.

2. postazione con collegamento VPN
Il Responsabile che autorizza lo Smart Working deve richiedere la creazione di una VPN per il

dipendente inviando il modulo di autorizzazione via mail a programmatori@smatteo.pv.it. Il

personale tecnico del CED provvedera tempestivamente all’abilitazione.



FORTITOKEN MOBILE APP:

=

X0

Prima, dunque, di procedere al login su VPN Forticlient si deve procedere a scaricare Uapp
sopra indicata.

Da quest’app tramite la dicitura SCAN BARCODE bisogna scansionare il QR presente
NELL’ALLEGATO della mail ricevuta da indirizzo Forticlient Autentichator.

Abilitare le notifiche in modo da non dover ogni volta inserire i 6 numero ma dare
semplicemente un APPROVE nel momento in cui arriva la notifica di accesso.

L'approvazione ad entrare dovra esser data successivamente all’inserimento dei propri dati
su VPN FortiClient.



- Collegarsi a www.forticlient.com
- Cliccare su Forticlient 7.0 “download del prodotto”
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- Cliccare su “solo VPNFortiClient”
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- Scaricare VPN per Windows
- Attendere la fine del download

VPN FortiClient

La versione solo VPN di FortiClient offre SSL VPN e IPSecVPN, ma non include alcun supporto. Scarica it miglior software VPN per pill gispositivi,

Accesso remoto { |

Scarica VPN per Windows Scarica VPN per macOS Scarica VPN par Linux

SCARICA .rpm

SSL VPN con MFA

VPN IPSEC con MFA

e

Scarica VPN per i0S Scarica VPN per Android Scarica VPN per Linux
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Cliccare su “next -> next -> install”

,{1- FortiClient VPN Setup

Weicome to the FortiClient VPN Setup Wizard

The Setup Wizard will install FortiClient YPN on your computer. Click Next to
continue or Cancel to exit the Setup VWizard,

Al termine dell’installazione comparira sul desktop I'icona del FortiClient VPN
Cliccare due volte sull’icona e accettare i termini di licenza
Cliccare su “configura VPN e inserire i seguenti dati:

New VPN Connection

=

Connection Name | SAN MATTEO i

Description I l

Remote Gateway

|| Enable Single Sign On (5501 for VPN Tunnel

. - = ]
Client Certificate None v

Authentication O Prompt en login Save login

[ ] Enable Dual-stack IPv4/IPvé address
Salvare

Per connettersi in VPN inserire nella maschera di login le proprio credenziali di dominio




Durante la connessione se si blocca al 40% controllare nella barra degli strumenti in basso se & presente un
“altro scudo” -> cliccare su “si” per i certificati di sicurezza

Awviso di sicurezza

Impossibile venficare una connessione sicura con questo sdo
Continuare ?

Il certficato visuahzzato non comsponde al nome del sito specficato.

Disconnect

Una volta connessi in VPN & possibile collegarsi al proprio PC con il Desktop remoto



