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[bookmark: _Ref149896032][bookmark: _Toc167715658][bookmark: _Ref109122500][bookmark: _Ref109122504]Informazioni generali
[bookmark: _Toc167715659]Titolare del trattamento
La presente DPIA è stata redatta dalla Fondazione S. Matteo, in qualità di Titolare del trattamento (“Titolare del trattamento” o “Fondazione”). 
Tale ruolo è assunto in quanto la Fondazione è il promotore dello studio/centro partecipante, avendone determinato finalità e mezzi di trattamento. 
Il Principal Investigator (Responsabile dello studio) è il/la dott./dott.ssa completare

[bookmark: _Toc167715660]Contesto di riferimento
Oggetto della presente valutazione d’impatto (Data Protection Impact Assessment – DPIA) è il trattamento dei dati personali dei pazienti che saranno arruolati al fine di condurre: 

cancellare l’opzione non applicabile
· uno studio clinico interventistico
· uno studio clinico / biologico osservazionale prospettico / retrospettivo / ambispettico
Tale studio sarà:
[bookmark: _Hlk195353107]cancellare l’opzione non applicabile
· monocentrico
· multicentrico coordinato dalla Fondazione
· multicentrico coordinato da altri
[bookmark: _Toc167715661]Standard di riferimento per la predisposizione della DPIA
Si rimanda alla procedura aziendale.
[bookmark: _Toc167715662]Descrizione del quadro normativo e regolatorio, standard e buone prassi
Si rimanda alla procedura aziendale.
[bookmark: _Toc167715666][bookmark: _Toc63170424][bookmark: _Ref149318812][bookmark: _Ref149318830]Team di lavoro
Il presente documento è stato redatto da un team della Sperimentazione con la collaborazione del Team Privacy. 
[bookmark: _Ref149896002][bookmark: _Ref149896026][bookmark: _Toc167715668]Fase 1: Descrizione del trattamento
[bookmark: _Toc63170425][bookmark: _Toc167715669]Il trattamento oggetto della Valutazione di Impatto
Si fa riferimento al protocollo di studio dal titolo completare e documentazione studio specifica

[bookmark: _Toc63170426][bookmark: _Toc167715680]Ruoli e responsabilità collegate al trattamento.  
[bookmark: _Toc63170427]I soggetti che possono intervenire oltre il Titolare del trattamento sono:
· Sponsor (ragione sociale e indirizzo) …..................................... in qualità di Promotore e Titolare Autonomo del trattamento;
· CRO (ragione sociale e indirizzo) ……………………………. nominata dal Promotore; 
· (esempio: Biomeris quando si utilizza Redcap) …………………………………..(in qualità di Responsabile del trattamento per le attività di assistenza/manutenzione IT relative al presente progetto di ricerca per conto della Fondazione IRCCS).
· Fornitore della eCRF (nome, ragione sociale e indirizzo)	Comment by Bernardini Gemma: Questo dato serve all’ufficio privacy per completare correttamente l’art. 3.3 

Vi sono altri soggetti (Comitato Etico, AIFA) che possono intervenire nel processo per le verifiche di competenza.

In ogni caso il personale che accede ad archivi contenenti dati personali anche solo indirettamente identificativi è stato autorizzato se subordinato/parasubordinato oppure nominato Responsabile ex art. 28 GDPR negli altri casi. 

[bookmark: _Toc167715681]Persone fisiche che intervengono nel trattamento:
Le persone fisiche e relativi ruoli saranno elencate nel Delegation Log e includono:

	Cognome Nome
	Ruolo

	Completare, aggiungendo le righe necessarie
	completare

	
	Principal Investigator

	
	Ricercatore del gruppo di ricerca

	
	Study Coordinator

	
	….



Attività di trattamento
Le attività di trattamento sono finalizzate a descrivere lo scopo dello studio e del trattamento dei dati

Ciclo di vita del trattamento dei dati
Descrivere il ciclo di vita dei dati, dalla raccolta sino alla cancellazione/anonimizzazione	Comment by Bastia Luca: Da dove vengono estratti i dati: (cartella clinica, sw);
Dove vengono inseriti/salvati i dati? In eCRF? Della Fondazione? Dello Sponsor? 
Con che modalità? (in chiaro? Pseudonimizzati?)
Dopo quanti anni verranno cancellati/anonimizzati i dati?

Finalità e obiettivi del trattamento
Le finalità del trattamento sono:
1) Di ricerca scientifica
2) Farmacovigilanza 	Comment by Bastia Luca: Lasciare solo in presenza di farmacovigilanza 
3) Aggiungere eventuali ulteriori finalità, ad esempio: 
a) “Finalità di ricerca scientifica e statistica volta alla tutela della salute dell’Interessato, di terzi o della collettività in campo medico, biomedico ed epidemiologico” in caso di trattamento di dati genetici;
b)  “Conservazione prolungata dei campioni biologici e dati personali - NON NECESSARIA ai fini della partecipazione allo studio e al suo svolgimento - per le future attività di ricerca, per le quali sarà elaborata apposita informativa e formula di consenso”; 
c) “Finalità didattica”
d) Altro….



Categorie di Interessati
2.1.6.1. Categorie di Interessati: 	Comment by Bastia Luca: Pazienti?
Canditati? (persone sane)
Familiari dei pazienti?
Altre categorie?

2.1.6.2. Numero indicativo degli interessati coinvolti:

 
Dati oggetto di trattamento
2.1.7.1. Dati comuni trattati:	Comment by Bastia Luca: Dati anagrafici: nome, cognome, età, sesso?
Dati di contatto: indirizzo mail, telefono?

2.1.7.2. Dati appartenenti alle categorie particolari trattati:
cancellare l’opzione non applicabile
· dati personali che rivelino l'origine razziale o etnica: ......................................
· dati che rivelino le opinioni politiche, le convinzioni religiose o filosofiche, o l'appartenenza sindacale: ...............................................
· dati genetici: .....................................................
· dati biometrici intesi a identificare in modo univoco una persona fisica: .........................
· dati relativi alla salute o alla vita sessuale o all'orientamento sessuale della persona: .................
· campioni biologici: .......................................
· immagini: ............................................
In caso di utilizzo di campioni biologici

2.1.7.3. Raccolta e gestione dei campioni biologici: descrivere le modalità di raccolta e gestione dei campioni biologici	Comment by Bastia Luca: I campioni vengono trasferiti ai laboratori direttamente dalla Fondazione? Oppure dallo Sponsor? 


[bookmark: _Toc63170428][bookmark: _Toc167715683]Dati, processi e beni/strumenti di supporto
[bookmark: _Toc63170429][bookmark: _Toc167715684]Si fa riferimento al protocollo di studio e documentazione studio specifica; in particolare le informazioni sono riportate nel protocollo [paragrafo a pagina completare ] e/o nel documento studio specifico completare

[bookmark: _Toc74754613][bookmark: _Toc63170431][bookmark: _Toc167715689]Beni di supporto (completare solo in caso in cui non sia contenuto in protocollo e documentazione di studio)
· I beni di supporto possono essere raggruppati in:
· Fonti dei dati:
· Cartelle cliniche
· completare 
Software per la gestione della CRF (e-CRF): 
· REDCap (Version 14.0.15 - © 2024 Vanderbilt University). (in presenza di Redcap della Fondazione)
Oppure

· Sistema per la gestione eCRF, applicativo web fornito dal Promotore (negli altri casi)

Database per la conservazione e archiviazione dei dati:	Comment by Bastia Luca:  Conservazione su supporto informatico? Se si, quale? (chiavetta USB, CD ecc…)
· .....................................................
· Utilizzo di un Sistema di Intelligenza Artificiale:
I dati saranno trattati mediante strumenti cartacei ed elettronici, nonché mediante strumenti innovativi o applicazioni di nuove soluzioni tecnologiche, quali strumenti di intelligenza artificiale come strumento di supporto nella ………………….diagnosi/cura di …………con l’obiettivo di………………………….
In merito, si rimettono di seguito ulteriori informazioni:
1. Principio di conoscibilità
· Questo studio è stato ideato per sviluppare e validare un software di intelligenza artificiale che in futuro possa essere di supporto a………………………..
· Da un punto di vista metodologico attraverso programmi innovativi di rielaborazione di immagini e di filtri si procederà a………………………..
2. Principio di non esclusività
· Nel processo di sviluppo e decisionale riguardante il modello di intelligenza artificiale che sarà sviluppato nell’ambito dello Studio, è previsto un intervento umano capace di controllare, validare ovvero smentire la decisione automatica (c.d. human in the loop).	Comment by Bernardini Gemma: Verificare se applicabile
3. Principio di non discriminazione algoritmica
· Il personale dello studio impiegato nelle attività di sviluppo e utilizzo dello strumento di I.A. (personale del Promotore e/o dei partner dallo stesso individuati), verifica periodicamente l’applicazione e l’efficacia del modello, evidenziando eventuali difformità rispetto alle previsioni predittive del modello di I.A. stesso. Saranno utilizzati strumenti di I.A. affidabili che riducano le opacità, gli errori dovuti a cause tecnologiche e/o umane, verificandone periodicamente l’efficacia anche alla luce della rapida evoluzione delle tecnologie impiegate, delle procedure matematiche o statistiche appropriate, mettendo in atto misure tecniche e organizzative adeguate. Ciò anche al fine di garantire che siano rettificati i fattori che comportano inesattezze dei dati e sia minimizzato il rischio di errori.	Comment by Bernardini Gemma: Verificare se applicabile 




[bookmark: _Toc63170432][bookmark: _Ref152241961][bookmark: _Ref152241997][bookmark: _Ref152242006][bookmark: _Toc167715690]Fase 2: Valutazione necessità, proporzionalità e legittimità del trattamento
[bookmark: _Toc63170433][bookmark: _Toc167715691]Proporzionalità e necessità
Lo scopo di miglioramento del processo di cura/prevenzione attraverso la ricerca clinica e più in generale della salute della collettività si viene a contrappore al diritto alla riservatezza dei singoli. Il miglioramento è tanto più urgente quanto le patologie hanno effetti socioeconomici importanti. D’altra parte, gli impatti sui pazienti sono tanto maggiori quanto le patologie destano allarme sociale e potenziale discriminazione.

I dati personali sono indispensabili per la qualità della ricerca. Le fasi di verifica dei risultati sono un requisito fondamentale di un processo di qualità. Queste, quindi, richiedono una collegabilità del dato alle informazioni cliniche primarie e di conseguenza all’identità del paziente. La strategia principale per rendere il trattamento il meno impattante possibile sulla riservatezza è la minimizzazione della collegabilità tramite tecniche di minimizzazione e pseudonimizzazione dei dati.
[bookmark: _Toc113518778][bookmark: _Toc113518897][bookmark: _Toc63170435][bookmark: _Toc167715693]Fondamenti legali del trattamento
La base giuridica del trattamento si fonda su:
cancellare l’opzione non applicabile 

La base giuridica del trattamento si fonda su:
Art. 6, par. 1, lett. e): il trattamento è necessario per l'esecuzione di un compito di interesse pubblico o connesso all'esercizio di pubblici poteri di cui è investito il titolare del trattamento;
•	Art. 9, par. 2, lett. g): il trattamento è necessario per motivi di interesse pubblico rilevante sulla base del diritto dell'Unione o degli Stati membri, che deve essere proporzionato alla finalità perseguita, rispettare l'essenza del diritto alla protezione dei dati e prevedere misure appropriate e specifiche per tutelare i diritti fondamentali e gli interessi dell'interessato;
•	Art. 9, par. 2, lett. j): il trattamento è necessario a fini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici in conformità dell'articolo 89, paragrafo 1, sulla base del diritto dell'Unione o nazionale, che è proporzionato alla finalità perseguita, rispetta l'essenza del diritto alla protezione dei dati e prevede misure appropriate e specifiche per tutelare i diritti fondamentali e gli interessi dell'interessato.
La informiamo inoltre che il Titolare del trattamento ha esperito gli adempimenti richiesti dall’art. 8 della Legge 23 settembre 2025, n. 132, avendo quindi anche comunicato al Garante per la protezione dei dati personali i trattamenti che saranno effettuati nell’ambito dello Studio (art. 8, comma 5°, della Legge 132/2025).


[bookmark: _Toc63170436][bookmark: _Toc167715694]I dati raccolti sono adeguati, rilevanti e limitati a quanto è necessario al conseguimento delle finalità del trattamento (“Minimizzazione dei dati”)
[bookmark: _Toc63170437]Per l’esecuzione del trattamento, il Titolare del trattamento raccoglierà solo i dati adeguati, rilevanti e limitati a quanto necessario per il conseguimento delle finalità del trattamento. Si rimanda a tal fine alla procedura aziendale e al Protocollo di studio.
[bookmark: _Toc167715695]Accuratezza ed aggiornamento dei dati
Gli Sperimentatori verificano la correttezza dei dati raccolti sulla scheda raccolta dati confrontandoli con quelli presenti sulla cartella clinica del partecipante. I dati sono raccolti e trattati da un numero ristretto di persone: Principal Investigator e personale del gruppo di ricerca autorizzato. 
Si assume che la documentazione clinica di origine (cartella clinica) sia accurata (documento di fede privilegiata).
Le procedure di data quality previste sono tese a verificare queste proprietà del dato.

I dati verranno trattati mediante processo di pseudonimizzazione, ovvero ad ogni soggetto partecipante allo studio verrà assegnato un codice che verrà utilizzato nello studio. La chiave per risalire all’oggetto sarà conosciuta solo dal Principal Investigator e dai ricercatori del gruppo di ricerca autorizzati dal PI.
I dati raccolti saranno oggetto di un’attività di anonimizzazione, sulla base del WP 216 5/2014 per la pubblicazione e alla fine dello studio.

[bookmark: _Toc63170438][bookmark: _Toc167715696]Durata della conservazione dei dati
I Dati personali dell’interessato saranno conservati per il solo tempo necessario ai fini per cui sono stati raccolti, rispettando i principi di limitazione della conservazione e minimizzazione definiti nell'art. 5 del GDPR.
I Dati saranno custoditi per conformarsi agli obblighi regolatori e perseguire le finalità del trattamento, in conformità coi principi di necessità, minimizzazione e adeguatezza.
Il Titolare del trattamento dichiara che i dati personali dell’interessato oggetto di trattamento saranno conservati per ......... , come specificato nel protocollo e nell’informativa specifica dello studio.	Comment by Fiorenzo Rossi: Inserire il termine indicato nel Protocollo / Informativa	Comment by Bastia Luca: Nell’ipotesi in cui il termine indicato nel protocollo e l’effettiva conservazione dei dati non coincidano occorre indicare la motivazione di tale scostamento. 
[bookmark: _Toc63170440][bookmark: _Toc167715697]Controlli per proteggere i diritti degli interessati
[bookmark: _Toc63170441][bookmark: _Toc167715698]Come sono informati gli interessati circa il trattamento
Si rimanda all’informativa al trattamento dei dati personali studio-specifica consegnata al paziente/pubblicata sul sito internet. 
[bookmark: _Toc63170443][bookmark: _Toc167715699]Esercizio dei diritti da parte degli interessati


Si rimanda alla procedura aziendale disponibile sul sito intranet http://intranet.sanmatteo.org/site/home.html alla sezione privacy

Si rimanda a vademecum per gli utenti disponibile sul sito internet: https://www.sanmatteo.org alla sezione privacy


[bookmark: _Toc63170446][bookmark: _Toc167715705]Obbligazioni dei responsabili del trattamento
(Biomeris srl) è stato individuato quale responsabile del trattamento ex art. 28 del GDPR con apposito atto di nomina, in ragione della fornitura della piattaforma RedCap.	Comment by Bastia Luca: Lasciare solo nel caso in cui vi sia Redcap della Fondazione
Oppure
…………….. è stato individuato quale responsabile del trattamento ex art. 28 del GDPR con apposito atto di nomina, in ragione ................................ 	Comment by Fiorenzo Rossi: Indicare le attività svolte dal Responsabile	Comment by Bastia Luca: Indicare se vi sono laboratori esterni alla Fondazione a cui quest’ultima invia direttamente i campioni.
Oppure
Non risultano responsabili del trattamento. 
[bookmark: _Toc63170447][bookmark: _Toc167715706]Trasferimenti al di fuori dello SEE
I suoi dati personali verranno/non verranno trasferiti fuori dall’Unione Europea.


Compilare in caso di trasferimento di dati personali verso paesi al di fuori dello SEE 

DESTINATARIO: …… (inserire il ruolo del destinatario nell’ambito dello Studio: ad esempio, Promotore, CRO,)
PAESE: ….
LICEITA’ DEL TRASFERIMENTO: 
-	Standard Contractual Clauses (Clausole Contrattuali Standard) ex art. 46 GDPR	Comment by Fiorenzo Rossi: Mantenere solo l’indicazione corretta
-	Decisione di Adeguatezza ex art. 45 GDPR
-	in adesione al Data Privacy Framework ex art. 44 GDPR
-	Consenso liberamente espresso dall’Interessato

Per volontà del Promotore, infatti, i dati personali oggetto dello studio potranno essere da quest’ultimo comunicati verso altre affiliate del gruppo del Promotore e verso terzi operanti per suo conto, compresi quelli all'estero, in paesi extra UE che non offrono lo stesso livello di protezione dei dati garantito dal Regolamento UE 2016/679. In tal caso sarà onere del Promotore, quale Titolare autonomo del trattamento dei Suoi dati, adottare e far adottare ai propri affiliati e terzi soggetti nello svolgimento delle attività dello Studio, tutte le misure necessarie a garantire un adeguato e sufficiente livello di protezione dei dati, in applicazione degli articoli 44, 45, 46, 47, 48, 49, 50 del Regolamento UE 2016/679. L’Interessato potrà contattare il Promotore, anche tramite la Fondazione (in persona del Medico sperimentatore che lo segue per assicurare la riservatezza della sua identità), al fine di richiedere tutte le informazioni relative al predetto trattamento di dati.

Inoltre, nell’ambito del trasferimento dei dati personali dell’interessato, previamente pseudonimizzati, al Promotore, quest’ultimo ha individuato fornitori e partner di ricerca (nel caso di specie CRO e fornitore della eCRF) aventi sede al di fuori dello Spazio Economico Europeo. 

[bookmark: _Toc149578036][bookmark: _Toc63170448][bookmark: _Toc167715709][bookmark: _Toc148830407][bookmark: _Toc63170449]Fase 3: Calcolo del livello del rischio 
Il livello del rischio e le relative misure di mitigazione viene calcolato utilizzando l’allegato “ADDENDUM CALCOLO DEL RISCHIO”. 

[bookmark: _Toc63170500][bookmark: _Toc167715740]Fase 4: Calcolo del rischio residuo, piano di remediation e parere del DPO
[bookmark: _Toc167715741]Rischio residuo
Si ritiene che il rischio residuo collegato al trattamento di dati personali per le finalità dello studio in oggetto sia accettabile/non accettabile in quanto sono state adottate misure di sicurezza tecniche e organizzative idonee a contenere il rischio per i diritti e le libertà degli interessati.	Comment by Bastia Luca: A seconda del parere del DPO o della differente decisione del Titolare. 
[bookmark: _Toc167715742]Piano di remediation
Per la minimizzazione del rischio residuo, non sono al momento previste ulteriori misure di sicurezza.
[bookmark: _Toc167715743]Opinione del DPO
L’indice di questo documento e relativi contenuti rispecchiano quanto indicato nell’allegato 2 del WP 248 (Criteri per una valutazione d’impatto sulla protezione dei dati accettabile) (cfr. Comitato Europeo per la protezione dei dati, Linee-guida concernenti la valutazione di impatto sulla protezione dei dati nonché i criteri per  stabilire se un trattamento "possa presentare un rischio elevato" ai sensi del regolamento 2016/679 - WP248rev.01). 
Il DPO, consultato dal Titolare in conformità all’art. 35, par. 2, del GDPR in merito alla Valutazione d’impatto ex artt. 35-36 GDPR (cd. DPIA) sulle attività di trattamento relative allo “Studio clinico – completare”, nello svolgimento dei compiti attribuitigli, ha valutato che:


[bookmark: _GoBack]
Cfr. parere DPO
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